SAO Y; CONG AN TINH GIA LAI; Thoi gian ky: 2026-04-28T09:57:51+07:00

~ BOCONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TINH GIA LAI Doc lap - Tw do - Hanh phuc
S6: 49§/ CAT-PAOS Gia Lai, ngay2§ thing 4 nam 2026

V/v tang cuodng cong tac bao dam an
ninh mang, bao mat thong tin, an ninh
dir liéu dip L& 30/4 va 01/5

Kinh gui:
- Céc s0, ban, nganh trén dia ban tinh;
- Uy ban nhan dan cap xi;
- Céc doanh nghiép cung cap dich vu vién thong, Internet.

Thuc hién cong tac bao dam an ninh mang, bao mat thong tin, an ninh dir
liéu, trude dién bién phic tap cta tinh hinh an ninh mang, dic biét 1a nguy co tan
cong mang trong cac ky nghi L& dai ngay, Cong an tinh d& nghi cac don vi khan
truong trién khai cac bién phap trong tam sau:

I. NHIEM VU TRUOC KY NGHI LE
1. Quan tri dinh danh va truy cap

- Xac thuc da yéu to (MFA): Yéu cdu trién khai xac thuc da yéu t6 (MFA)
v6i it nhat 02 yéu té cho tat ca céc tai khoan quan tri hé thong, tai khoan truy cap
tir xa (VPN) va hé thong thu dién tir cong vu.

- Nguyén tac quyén toi thiéu: Thyuc hién phan cép, phan quyén tai khoan
dua trén chire ning, nhiém vu cu thé. Thuc hién ra soat, thu hoi cac quyén truy
¢ap khong con phu hop; vo hi¢u hoa tam thoi cac tai khoan cua nhéan su khong
dugc phan cong nhiém vu truc L&, tai khoan tam thoi hodc tai khoan cua nhan
vién da thoi nhiém.

- Kiém soat thiét bi ca nhan (BYOD) va truy cap tur xa: Khuyen nghi han
ché viéc sur dung thiét bi ¢4 nhan chua dugc kiém duyét dé két ndi tir xa vao mang
ndi bo. Can thiét lap cac giao thuc mang su dung ma héoa manh mé (VPN), chi
cho phép truy cap thong qua kénh truyén ma hoa nay va gidi han dia chi IP quan
tri trong pham vi hé thong.

2. Cap nhit hé thong va ra quét bio mat

- Tién hanh ra quét va chi dong cap nhat day du cac ban va 16i bao mat cho
hé diéu hanh, Gmg dung va thiét bi mang trude thoi diém nghi Lé.

- Cai dat, cap nhat phan mém phong, chéng ma doc c¢o ban quyén trén toan
bo may chu va may tinh nguoi dung.
- Thue hién ra quét 16 hong bao mat dinh ky trén cac hé théng quan trong

nhu: Cong thong tin dién tir, Thu dién t, phan mém Quan ly vin ban va cac nén
tang tuong tu.



3. Bao mat dir liéu va Sao luu du phong

- Chién luogc sao luu 3-2-1: Thuc hién sao luu du phong tap trung doi véi
toan bd cau hinh hé thong va dir liéu quan trong. Pam bao luu trix it nhat 03 ban
sao dir li€u, trén 02 loai hinh luu trir khac nhau, trong do bat budc co it nhat 01
ban sao luu ngoai tuyén (Offline/Air-gapped) hoan toan tach biét khoi mang
Internet/mang ndi bo dé phong ngira nguy co bi ma hoa boi Ransomware.

- M4 héa dir liéu: Trién khai ma hoa ddi véi cac dit lidu nhay cam, co so dir
liéu dung chung ca khi luu trir (at rest) va khi truyén tai (in transit) nham bao dam
an ninh dit liéu néu xay ra su c6 xam nhap.

4. Ra soat ha ting va An ninh vat Iy

- Bao vé vat ly phong may chu: Kiém tra hé thong camera giam sat; tién
hanh niém phong cac cong két nbi vat ly khong sir dung (USB, LAN) tai cac vi
tri cong cong.

- DBam bao h¢ thong dién du phong (UPS), hé thong lam mat va hé thong
phong chay chira chay hoat dong 6n dinh.

I1. NHIEM VU TRONG KY NGHI LE
1. Duy tri hé thong biao mat va giam sat lién tuc (24/7)

- Phan cong luc lugng k¥ thuat truc ban, dam bao duy tri giam sat lién tuc
24/7, giam sat chat ché nhat ky hé thong (log) nham phat hién sém céac dau hiéu
quét tham do dich vu hodc cac két ndi bat thuong tir bén trong mang.

- Kich hoat va téi uru hoa chinh sach cho céc thiét bi bao mat chuyén dung
(Tuong lua - Firewall, h¢ thong phat hién/phong chéng xam nhap - IPS/IDS, hé
théng phong chéng tan cong tir chéi dich vu - DDoS, Tuong Iua ing dung web -
WAF) nhiam ngan chan hiéu qua viéc khai thac 15 héng.

2. Sin sang quy trinh @ng ciru sw ¢6 khéan cap

- Trong truong hop phat hién su ¢6 mat an toan thong tin hoac dau hiéu bj
tan cong (vi du: dir liéu bi ma hoa, giao dié¢n bi thay dbi), cac don vi c6 trach
nhiém lap tirc trién khai cac bién phap so bo nham x4c minh, ngén chan su cd lan
rong (nhu ngat két ndi mang, ¢ 1ap may chu bi nhiém) va lap hé so hién trang.

- Nghiém cam hanh vi che glau su ¢d, dac biét khi c6 thé dan dén hau qua
nghiém trong.

- Thlet 1ap kénh lién lac thuong xuyén va thong bao kip thoi dén Poi ing
clru su ¢d an toan thong tin mang cua tinh (qua Phong An ninh mang va phong,
chéng t6i pham st dung cong nghé cao) nham phdi hop xu ly hiéu qua.

III. NHIEM VU SAU KY NGHI LE

- Ra soat an toan trudc khi khoi phuc hoat dong (tdi két nbi): Trude khi
khoi phuc hoat dong vao ngay lam viéc dau tién sau ky nghi, luc lugng chuyén
trach cong nghé thong tin can tién hanh ra quét ma doc cuc bd trén toan b thiét



bi ca nhéan cua nguoi dung trude khi cap phép két ndi lai vao mang ndi bo, nham
dam bao khong c6 ma doc tiém an lay lan tir bén ngoai.

- Phan tich nhat ky (log): Thuc hién phan tich toan bo nhét ky truy cap h¢
thong trong thoi gian nghi L& nham xéac dinh cac truy cép trai phép hodc tién trinh
an (néu co).

- B4o céo tinh hinh: Téng hop tinh hinh bao dam an ninh mang tai don vi
trong ky Lé va thuc hién quy trinh bdo cédo vé Cong an tinh kip thoi trong truong
hop phat hién dau hiéu dang ngo hoac su co.

IV. CONG TAC TUYEN TRUYEN VA NANG CAO CANH GIAC

Cac co quan, don vi can chu dong phdi hop t6 chirc quan triét dén toan thé
can b9, cong churc, vién chuc va nguoi dung cudi:
- Thuong xuyén hudng dan, trang bi k¥ nang an toan thong tin co ban cho

nguoi dung cudi. Nghiém cam hanh vi tu y chia se hodc phat tan tai li¢u chua
duoc kiém chung.

- Nghiém cdm viéc mo cac tép dinh kém la hogc truy cép (click) vao cac
duong dan lién két (link) khong ro nguon gbc thong qua cac kénh nhu mang xa
hoi, thu dién tir hodc tin nhan SMS, nhim phong ngira nguy co chiém quyén thiét
bi va danh cap dir liéu.

- Nang cao canh giac, chu dong nhén dié¢n, phan tich va dau tranh phan bac
cac thong tin sai léch, doc hai loi dung dip Lé nham muc dich xuyén tac hodc kich dong.

bé nghi Thu truong cac don vi, dia phuong nghiém tuc thuc hién. Trong
qua trinh trién khai, phat sinh khoé khan, vudng méc trao di vé Cong an tinh (qua
Phong An ninh mang va phong, chong téi pham sir dung cong nghé cao; dau moi
lien hé: Thiéu td Nguyén Tudn Anh, Can bo, SPT: 0977.352.785, Email: ant-
pa05@cat.gialai.gov.vn; Thiéu td Ung Quoc Cuong, Can bo, SPT: 0987.174.292
Email: ttanm(@cat.gialai.gov.vn) dé tong hop va bao céo theo quy dinh./.
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- B/c Giam dbc Cong an tinh (dé bao cao);
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